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智慧矿山 矿用车辆自动驾驶协同作业系统
第 3 部分：云控平台要求

1 范围

本文件规定了智慧矿山用矿用车辆自动驾驶协同作业系统云控平台的车辆调度系统、作业管理系统、

生产管理系统、地图管理系统、设备管理系统、用户管理系统和远程驾驶系统的要求。

本文件适用于对智慧矿山用自动驾驶车辆和其他协同作业设备进行管理的云控平台。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 35273-2020 信息安全技术个人信息安全规范

GB/T 37092-2018 信息安全技术 密码模块安全要求

3 术语和定义

T/ITS 0198.1所界定的以及下列术语和定义适用于本文件。

3.1

云控平台 cloud control platform

负责矿山自动驾驶系统管理和调度的云端系统。

3.2

作业面 working plane

矿山里直接开采矿物或岩石的工作地点，随着采掘进度而移动。

3.3

作业面产量 yield of working plane

矿山内一个作业面的工作产量。

3.4

数据发送周期 data transmission cycle

描述周期性发送数据的时间间隔。

4 云控平台概述

云控平台是矿山协同作业系统的核心，包含车辆调度系统、作业管理系统、生产管理系统、地图管

理系统、设备管理系统、用户管理系统和远程驾驶系统。

5 车辆调度系统要求

车辆调度系统应符合如下要求：

a) 具备实时获取车辆调配相关信息的能力，包括路段、区域、关键节点等;

b) 具备采集装载点和卸载点位置并对数据进行更新维护的能力，且支持人工维护位置信息；

c) 根据车辆上报的位置、状态等信息进行车辆调度管理和任务分配，并实时规划车辆与挖掘机

的匹配方式。
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6 作业管理系统要求

6.1 作业数据管理

应具备对作业面、岗位、负责人、交接班时间、生产计划等作业数据的管理能力，并能够生成数据

报表。

6.2 历史数据回放

应具备存储自动驾驶矿用车辆和协同作业设备的运行数据（至少包括位置、姿态、速度、感知内容

等）的能力，用于历史数据查询和设备运行轨迹回放，数据存储周期不应低于三个月。

7 生产管理系统要求

应具备对整个系统产量（包括总产量、单位时间产量、单作业面产量、单车产量等）进行统计的能

力，并能根据当前生产速度预估未来产量。

8 地图管理系统要求

8.1 地图显示

地图管理系统应能显示地图图像，并支持手动选择系统的显示内容，包括路段、区域、关键节点等。

8.2 地图编辑

地图管理系统应能对矿区地图中的路段、区域、点等内容进行编辑，包括增加、删除、修改等操作，

并支持对路段的可通行状态做临时变更。

8.3 地图查询

应对路段进行编号，并支持通过路段编号及地理坐标进行搜索。

8.4 地图更新

道路数据之间应相互对应，保证数据安全。若道路新增、改变或废弃引起道路距离、车辆通行耗时

等发生变化，应及时在地图上进行更改。

9 设备管理系统要求

9.1 自动驾驶矿用车辆管理

自动驾驶矿用车辆管理系统应符合如下要求：

a) 具备对车辆信息进行增加、删除、修改和查询的能力；

b) 具备接收并记录车辆位置、姿态、速度、航向、目的地、装载物等信息的能力；

c) 具备记录车辆传感器、底盘、软件、剩余油量/电量等状态的能力。

9.2 协同作业设备管理

协同作业设备管理系统应符合如下要求：

a) 具备接收并记录协同作业设备位置、姿态、速度、航向等信息的能力；

b) 具备对协同作业设备基础信息进行增加、删除、修改和查询的能力；

c) 具备接收并记录故障信息的能力。

9.3 路侧设备管理

路侧设备应接入云控平台，由平台进行统一管理。路侧设施位置和功能发生变化后，应在1分钟内

更新云端的相关信息。路侧设备管理系统应符合如下要求：
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a) 具备对路侧设备信息进行增加、删除、修改和查询的能力；

b) 具备接收并记录路侧设备位置、朝向、故障等信息的能力。

9.4 故障状态管理

应具备接收、记录所管理设备的故障信息的能力，并能展示设备的故障信息。

10 用户管理系统要求

云控平台的操作应由已注册的用户进行，用户管理系统应符合如下要求：

a) 支持用户的增加、删除、修改和查询操作;

b) 用户至少分为管理员和运行维护人员两个级别。管理员具备对其他用户进行增加、删除、修改

和查询的权限，运行维护人员不具备对其他用户进行操作的权限；

c) 用户具有唯一的用户ID和密码，用户的注册应关联人员的真实身份。

11 远程驾驶系统要求

11.1 远程控制

远程驾驶系统应具备远程控制自动驾驶矿用车辆的能力，且应符合如下要求：

a) 能够接收车辆上传的周边感知信息，并提供给远程驾驶操作人员；

b) 能够接收远程驾驶操作人员的车辆控制指令，并下发给目标车辆；

c) 能够控制车辆前进、后退、转向、制动等常规行驶功能，及车辆货箱举升、下降等自有业务

功能。

11.2 数据传输

11.2.1 控制指令数据及控制状态数据应符合如下要求：

a) 在远程控制状态下，云控平台应周期性下发控制指令数据，车辆应对控制状态进行反馈；

b) 应具有精确到毫秒单位的时间标签或数据包编号等唯一性标识；

c) 若超过一个数据发送周期没有接收到控制指令，车辆应降低速度。若控制指令超过五个数据

发送周期没有接收到，车辆应减速到停车，并提醒远程驾驶员网络异常，待网络恢复正常时

进行常规控制。

11.2.2 远程控制数据传输时延应符合如下要求：

a) 自动驾驶矿用车辆与远程驾驶控制服务器之间基于移动网络的网络通信时延不大于 50 ms；

b) 远程驾驶系统的控制指令下发到自动驾驶矿用车辆的传输时延不大于 200 ms；

c) 远程驾驶系统显示车辆所采集图像的时延不大于 300 ms；

d) 图像清晰度不应低于 1080 P，且应能够清晰查看到正前方 50 米远处的人员。

11.3 网络通信

远程驾驶系统的网络通信能力要求如下：

a) 网络设备应具备保障不低于 5%总车辆数的车辆同时使用远程驾驶控制系统的业务处理能力及

带宽；

b) 宜划分不同的网络区域，并为各网络区域分配地址，避免将重要网络区域部署在没有防护措

施的网络边界处；

c) 应提供通信线路和关键网络设备的冗余，保证系统的可用性。

11.4 通信安全

11.4.1 远程驾驶通信应采用校验码技术保证通信过程中数据的完整性，并采用加密技术保证通信过程
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中敏感信息字段或整个报文的保密性。

11.4.2 远程驾驶通信安全应符合如下要求：

a) 对源地址、目的地址、源端口和目的端口进行检查，防止外部数据攻击；

b) 在关键网络节点处对进出网络的内容进行有害信息过滤，并能提供实时报警。

12 云控平台安全要求

12.1 系统安全管理

云控平台系统安全管理的要求如下：

a) 宜支持用户账户的分级管理，如管理员、运维人员、访客等，不同等级账户应具有不同的管理

权限；

b) 应具备身份鉴别和接入认证能力，支持安全协议、传输加密及完整性保护功能；

c) 应具有安全报警和安全处理机制；

d) 应具有安全审计功能，审计信息包括但不限于系统运行、系统更新升级、 报警记录、操作日

志、网络流量记录、用户行为、配置等信息。审计记录应包括日期、时间、操作用户、操作类型等。审

计记录不应被修改，且周期不应低于6个月；

e) 应具有更新功能，更新时应能够对更新来源进行鉴别，并对更新文件进行完整性校验；

f) 应具有原始数据备份能力，避免更新失败导致系统崩溃无法使用。

12.2 网络安全管理

云控平台网络安全管理应符合如下要求：

a) 具备防止认证、标识、口令等敏感数据在传输过程中被获取甚至篡改的能力；

b) 部署包括安全网关和防火墙在内的安全设备；

c) 当接收到非法报文时应能够正确处理，防止非预期的异常情况发生。

12.3 数据安全管理

云控平台数据安全管理应符合如下要求：

a) 采用加密技术和数据完整性机制保证数据的安全性，包括但不限于采集、传输、存储、处理、

交换、销毁等环节；

b) 敏感数据采用密码模块保证安全性，密码模块至少符合 GB/T 37092-2018 安全等级的第二级

要求并获得国家商用密码产品证书；

c) 个人信息安全符合 GB/T 35273 的要求。

13 云控平台运行维护要求

13.1 云控平台通信运行维护要求

云控平台应定期维护通信系统，且周期不应超过 6个月。通信系统维护方法如下：

a) 统计各个终端与云控平台的网络时延，应符合本标准第4部分中的通信时延要求；

b) 统计云控平台硬盘使用情况，使用率高于80%时应进行数据备份和新硬盘替换或空间扩展；

c) 计算硬盘读取和写入速度，若读取或写入速度低于设备标准速度的80%，应进行数据备份和新

硬盘替换。

13.2 云控平台功能运行维护要求

云控平台功能的运行维护要求如下：

a) 应预设指令、指令执行结果和执行耗时，通过对比预设指令结果和实际输出指令结果判断功

能的有效性，对比执行耗时来判断功能的可靠性；

b) 若连续 3 次检测到的执行耗时均高于预设执行耗时的 150%，应进行设备维修或更换；
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c) 运行维护周期不应超过 6 个月。

13.3 系统稳定性要求

13.3.1 数据存储功能平均无故障运行时间不应小于 1 年。

13.3.2 云控平台单个功能模块的平均无故障运行时间不应小于 3个月。任意功能模块的故障不应影响

其他模块正在执行的数据处理任务。

13.3.3 远程驾驶系统平均无故障运行时间不应小于 24 小时。
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